D/‘/N 66399

...der neue Standard fur hochste
Sicherheitsanforderungen an Informationen
auf Papier und modernen Datentragern

Uber Jahrzehnte hinweg galt die DIN 32757-1:1995-01 als der maBgebliche Standard
flr die Vernichtung von Datentragern — ausschlieBlich bezogen auf ,,Papier”.

Die rasante Ausbreitung digitaler Datentrager sowie gestiegene Anforderungen an die
Informationssicherheit machten eine Uberarbeitung erforderlich: die neue DIN 66399
tragt den aktuellen Gegebenheiten in vollem Umfang Rechnung.

Nach ihrem Inkrafttreten wird sie die bisherige Datenschutznorm DIN 32757 ablosen.

Die DIN 66399 gliedert sich in...

Teil 1: Grundlagen und Begriffe
Dieser Teil enthalt Begriffsdefinitionen und macht Vorgaben
hinsichtlich der Zuordnung von Schutzklassen und Sicherheitsstufen.

Teil 2: Anforderungen an Maschinen zur Vernichtung von Datentragern
Dieser Teil definiert die Anforderungen an Maschinen fiir die sichere
Vernichtung von Datentragern.

Der Normenausschuss Informationstechnik und Anwendungen (NIA) im DIN hat die
neuen Grundlagen erarbeitet und sagt zusammenfassend:

»Sicher entsorgt bedeutet in diesem Zusammenhang, dass die
Datentréger, auf denen schutzbediirftige Informationen dargestellt sind,
S0 zu vernichten sind, dass die Reproduktion der auf ihnen
wiedergegebenen Informationen entweder unmaglich ist oder

weitestgehend erschwert wird.*

Erwartungen und Machbarkeit
Von der klassischen Aktenvernichtung bis hin zur Zerstorung modernster Datentrager
umfasst die intimus® Produktpalette Losungen fiir alle

» Sicherheitsstufen » Speichermedien und » Schutzklassen.
www.intimus.com

Die in dieser Info-Broschiire aufgefiihrten Informationen entstammen der Broschiire des
Normenausschuss Informationstechnik und Anwendungen (NIA) im DIN — Stand August 2011

Zuordnung der mtlmUS Produktpalette nach Klassen und Stufen

P- Informationsdarstellung in Originalgréfe — Papier, Film, Druckformen, ...

F- Informationsdarstellung verkleinert - Film/Folie, ...

0- Informationsdarstellung auf optischen Datentrdgern— CD/DVD, ...

T- Informationsdarstellung auf magnetischem Datentrédger — Disketten, ID-Karten, Magnetbandkassetten, ...

H- Informationsdarstellung auf Festplatten mit magnetischem Datentréger — Festplatten

E- Informationsdarstellung auf elektronischen Datentrdgern — Speicherstick, Chipkarte, Halbleiterfestplatten,

mobile Kommunikationsmittel, ...

D/\/N 66399

Informationssicherheit
geht uns alle an!

I 66399

...der neue Standard

zur normgerechten Vernichtung und
Entsorgung von Datentragern mit
vertraulichen, personenbezogenen
und/oder sensiblen Daten.

intimus®PRO intimus®CRYPTO intimus®POWER
Klasse P-|F-|0-| - H-|E- Klasse P-|F-]0-| - H-| E- Klasse Patiegige| P-| F-| 0-] T-| H-] E-
Modell Sicherheitsstufe Modell Sicherheitsstufe Modell mm Sicherheitsstufe
20 SC2 2|-|-|-|-]- 45 GC5 6|3 -|-|-|- GroBshredder Solo-Versionen
20 CC3 401 -|--|- 45 CC6 703/ -|-|-|- 14958 118 1|-]1|27-|2
26 SC2 2| - 1|-|-]- 60 CC5 63|-|-|-| - 14958 538 2|-|2|27|-| 2
26 CC3 4 -] -- 60 CC6 703/ -|-|-|- 14958  6x50 |3 | —|3|3"-|2
32562 2| -|1|-|-]- 90 CC5 63|-|-|-| - 1495S  38x40 |4 | 71|44 |3
32CC3 4 -] -1- 90 CC6 703/ -|-|-|- 15908  118x55 |2 | —|2|27| -| 2
45 SC2 21|27 -] - 120 CC5 63|-|-|-| - 15908 78x55 |2 | —|2 |27 |2
45CC3 411|227~ - 120 CC6 703/ -|-|-|- 15908 6x5 |3 | —|3|3-|2
45CC4 52| 1|24 - - 175 CC5 63|-|-|-| - 16508  118x55 |2 | — |22 -| 2
60 SC2 2| 1|27 -] - 175 CC6 703/ -|-|-|- 16508  78x55 |2 | —|2 |27 |2
60 CC3 411|224 - - 007 SE 63|-|-|-| - 1650S 6x50 |3 | —|3|3"-|2
60 CC4 5(2|1|2% -] - 007 SF 713/ -|-|-]- Shred-Press-Kombinationen
90 SC2 2| 1|27 -] - 007 SL 703]-1-1-|- 14.87 11,8 1| 1]2*|-|2
90 CC3 4| 1|1|27 -] - VZ 14.00/5 63|-|-|-| - 14.87 58 2| 2|24 - |2
90 CC4 5021|227 -] - 14.87 6x50 |3 -|3|3|-|2
120 SC2 2|12 -] - IT-Lésungen 1585  118x55 |2/ —|2|2*| -2
120 SC2 2| -|1]27| - |- intimus® CRYPTO 15.85 78x55 |21 —| 2|24 |2
120 CC3 4\1|1|2% |- Klasse P-|F-o-| 7|0 E- 15.85 6x5 |3|-]|3|3]-|2
120 CC4 52|12 -|- Modell Sicherheitsstufe 16.86 11,8x55 |2'| -] 2|2* |2
175 SC2 22|27 -] - 005 S - -16/-]-]- 16.86 78x55 |2 —|2|2*| |2
175 562 2|-| 227 - |- Data Grinder 16.86 6x50 |3 -|33—|2
175 CC3 3|-13|3-]|- 1000 ol il el Al AT High Security
175 CC4 52|55 |- Crusher Shred-Press-Kombinationen
802 CC4 52| -] -|- ‘1’gOM“"i'Media -1- 72142 VZ14.00/4 2x15  |5]2]-]-]-]-
VZ14.00/5 2x45 |6|3|—|—|—|-
intimus®RECYCLE intimus®POWER intimus®POWER
Klasse P-|F-|0-| T- | H-| E- Klasse patiegite | P-| F-| 0-| T-| H-| E- Klasse P-|F-[0-| - [H-] E-
Modell Sicherheitsstufe Modell mm Sicherheitsstufe Modell Sicherheitsstufe
Kombi Shredder/Abfalltonne GroBshredder-Anlagen Disintegratoren
315562 2| | 1|27 -] - VZ/VZIM17.00 7,8x15-55 |2'|—|2|2* | 2 mit Sieb DOO 3|-13/3/-|2
315562 2| | 1|27 -] - VZ/VIM17.00 6x15-50 |3 |—|3|3% |2 mit Sieb C20 40144/ -3
315CC3 4011|224 -|- VZ/VIM18.00 11,8x15-55 |2'| —| 2 |2%| —| 2 mit Sieb B50 5/2|/5|5/ -4
315CC4 52| 1|27 -] - VZ /VZM 19.00 11,8x15-55 |2' | — | 2|2* —| 2 mit Sieb B40 635/ 6/-|5
319.SC2 2|-|1]27 -] - VZ / VZM 20.00 TWIN 21| | 2]2*| - |2 mit Sieb B35 713/6/6/-|5
319 SC2 20— 1]|2* -] - 11,8x15-55 mit Sieb B20 7+ 4167 -|5
319CC3 al1|1]27-|- Spezial-Shredder HDD Disintegrator
319604 52| 1|24 - - VZ Spezial 28/35 20 mm - = 1)2]-12 mit Sieb DOO - -|2|2|4|2
Shredder filr VZ Spezial 35/35 20 mm - = 1)2]-12 mit Sieb C40 -1 -13/3]5|2
glattes und gekniilltes Papier VZ Spezial 38/50 30 mm - =|=1]-12 mit Sieb C20 —1-l4l4/5|3
852 CC3 AT -1-1-]- mit Sieb CO0 - -|4|4|5|3
852 Vs AlT--]-]- mit Sieb B8O - -|4|4|5|3
mit Sieb B60 - -|5/5/5|4

* nur Disketten / ID-Karten
** nur SSD-HDD

' mit Ballenpresse 1 Stufe héher

kleinformatige Medien — z.B. SSD — kénnen
teilweise unzerkleinert durch das Schneidwerk gelangen

Bergheimer StraBe 6-12, 88677 Markdorf / Bodensee
Telefon +49 (0) 7544 60-0, Fax +49 (0) 7544 60-248
vertrieb@martinyale.de www.martinyale.com
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Die DIN 66399 definiert Begriffe und
Grundlagen im Bereich der
Datentragervernichtung:

D/\/N 66399
» 3 Schutzklassen

Vernichtung
<Vernichtung von Datentragern> Vorgang, bei dem
Form oder Zustand von Datentragern in der Regel durch

» 6 Materialklassifizierungen

Zerkleinern, Auflésen oder Verbrennen verandert werden

Personenbezogene Daten

Einzelangaben (iber persénliche oder sachliche
Verhltnisse einer bestimmten oder bestimmbaren
natirlichen Person

» 7 Sicherheitsstufen
... erleichtern den sicheren Umgang
mit erledigten Informationen

Daten

Formalisierte Darstellung von Fakten, Konzepten oder
Befehlen, geeignet fiir Kommunikation, Interpretation
oder Verarbeitung durch Menschen oder automatisierte
Abléufe [DIN EN 14968:2006-11]

Information
Daten mit einer Bedeutung [DIN EN ISO 9000:2005:12]

Datentréger

Objekt oder Gegenstand, der Daten enthélt (Typische
Datentrager sind Papier, elektronische, magnetische
und optische Speichermedien.)

Datenverarbeitung im Auftrag

Erhebung, Verarbeitung und Nutzung von Daten
durch beauftragte Dritte

ANMERKUNG: Die Vernichtung von Datentragern
stellt als Verarbeitungsform ebenfalls eine
Datenverarbeitung im Auftrag dar.

Datentrégervernichtung

Vorgang, bei dem Form oder Zustand von Datentragern
in der Regel durch Zerkleinern, Auflésen oder Verbrennen
verandert werden, wodurch die Wiederherstellung von
Informationen erschwert oder unméglich wird

Sicherheitsstufe
<Vernichtung von Datentrdgern> Klassifizierung des
Aufwandes zur Wiederherstellung von Informationen

Schutzbedarf

Eigenschaft von Daten und Informationen, welche
unter Berlicksichtigung der bei einer Verletzung der
Grundwerte Vertraulichkeit, Integritat oder Verflighar-
keit zu erwartenden Schaden die Notwendigkeit
beschreibt, diese Daten und Informationen vor

einer Verletzung dieser Grundwerte zu bewahren
ANMERKUNG 1: Der Schutzbedarf wird in normal,
hoch und sehr hoch unterschieden.

ANMERKUNG 2: Bei der Vernichtung von Datentréagern
folgt aus einem héheren Schutzbedarf der

Verantwortliche Stelle

<Vernichtung von Datentrdgern> jede Person oder Stelle,
die Daten fiir sich selbst erhebt, verarbeitet oder nutzt
oder dies durch andere im Auftrag vornehmen lasst

Anfallstelle
Ort, an dem Datentrager aufbewahrt werden, um einer
Vernichtung zugefiihrt zu werden

Auflésen
Uberfiihren des Datentrégers in eine Suspension

Einbruchmeldeanlage
Alarmanlage zum Erkennen und Anzeigen der
Anwesenheit, des Eindringens oder versuchten

Ubersicht der weiteren Materialklassen

D/\/N 66399

enthaltenen Daten eine hohere Schutzklasse.

Schutzklasse

Klassifizierung des Schutzbedarfs von Daten

Sicherheitszone

Eindringen seines Eindringlings in iiberwachte Objekte
[DIN EN 50131:2010-02]

Entsprechend der Schutzklasse geschiitzter Bereich

Ubersicht der Klasse ,,P”: Informationsdarstellung in OriginalgrdBe (Papier, Film, Druckformen,

)

Zum Vergleich
EURO Norm

EN 15713 - Stufen:
Die Stufen 1,2 und 3

Empfohlen z. B. fiir Datentrager mit sensiblen und vertraulichen Daten

Streifenldnge nicht begrenzt

max. 800 mm2 groB sein

DIN DIN Zuordnung der Datentréger nach DIN 66399 Schutzklasse PartikelgréBen zulassige liegen unterhalb der
32757 66399 Datentragervernichtung derart, ... DIN 66399 nach DIN 66399 Toleranzen Stufe 1 der DIN 66399
...dass die Reproduktion der auf ihnen wiedergegebenen Daten ohne besondere Hilfsmittel Materialteilchenflache 10% des Materials diirfen die
1 P 1 und Fachkenntnisse, jedoch nicht ohne besonderen Zeitaufwand moglich ist 1 max. 2.000 mm2 oder geforderte Materialteilchenflache
= . . . . . Streifenbreite max. 12,0 mm liberschreiten, jedoch 4
Empfohlen z. B. fiir Datentrager mit allgemeinen Daten, die unlesbar gemacht werden sollen. Streifenléinge nicht begrenzt max. 3,800 M2 groB sein
...dass die Reproduktion der auf ihnen wiedergegebenen Daten mit Hilfsmittel nur mit Materialteilchenflache 10% des Materials diirfen die
2 P 2 besonderem Aufwand mdglich ist 1 max. 800 mm? oder geforderte Materialteilchenflache
= . " o . Streifenbreite max. 6,0 mm iiberschreiten, jedoch 5
Empfohlen z. B. fiir Datentrager mit internen Daten, die unlesbar gemacht werden sollen. Streifenléinge nicht begrenzt max. 2.000 mm? groB sein
...dass die Reproduktion der auf ihnen wiedergegebenen Daten nur unter Materialteilchenfléche 10% des Materials diirfen die
erheblichem Aufwand (Personen, Hilfsmittel, Zeit) moglich ist max. 320 mm?2 oder geforderte Materialteilchenflache
3 P-3 1 + 2 Streifenbreite max. 2,0 mm liberschreiten, jedoch 6

...dass die Reproduktion der auf ihnen wiedergegebenen Daten nur unter Verwendung

NEU

Materialteilchenflache

10% des Materials diirfen die

nicht

Sicherheitsvorkehrungen einzuhalten sind.

Auflosen mit Materialteilchenflache
max. 5 mmz2 oder Asche zerkleinert mit
Materialteilchenflache max. 5 mm?

P 4 gewerbeuntiblicher Einrichtungen bzw. Sonderkonstruktionen méglich ist 2 + 3 max. 160 mm2 geforderte Materialteilchenflache
— - i N : : und fiir regelméBige Partikel: tiberschreiten, jedoch definiert
Empfohlen z. B. fiir Datentrdger mit besonders sensiblen und vertraulichen Daten e G AT G max. 480 mm? groB sein
...dass die Reproduktion der auf ihnen wiedergegebenen Daten nach dem Stand Materialteilchenflache 10% des Materials diirfen die .
4 P 5 der Technik unwahrscheinlich ist 2 + 3 max. 30 mm? geforderte Materialteilchenflache nicht
= . s 3 . und fiir regelméBige Partikel: tberschreiten, jedoch definiert
Empfohlen z. B. fiir Datentrdger mit geheim zu haltenden Daten e S AT A max. 90 mm2 groB sein
...dass die Reproduktion der auf ihnen wiedergegebenen Daten Materialteilchenflache 10% des Materials diirfen die
nach dem Stand der Technik unméglich ist max. 10 mm2 geforderte Materialteilchenfléche nicht
5 P-6 Empfohlen z. B. fiir Datentriger mit geheim zu haltenden Daten, wenn auBergewdhnlich 3 l;]nd qurtrre_?erll?:lﬁtlgi PO"’]rr:Irfl: gge;s;r;r;ge; ’s{;gOCh definiert
hohe Sicherheitsvorkehrungen einzuhalten sind. ax. oirerienbrefte 1,
NEU ...dass die Reproduktion der auf ihnen wiedergegebenen Daten nach dem Stand von Materialteilchenflache max. 5 mm2 und keine
Wissenschaft und Technik unmdglich ist filr regelméBige Partikel: Toleranzen zuldssig nicht
— P-7 Empfohlen fiir Datentréger mit streng geheim zu haltenden Daten, wenn héchste 3 UET ST L W00 Caly definiert

Klasse
Stufe  Zustand, Form und Gr6Be nach der Vernichtung
zuldssige Toleranz:
P- Informationsdarstellung in OriginalgréfBe (Papier, Film, Druckformen, ...) 10% des Materials
s. Tabelle jedoch nicht groBer als...
F- Informationsdarstellung verkleinert (Film/Folie, ...)
F-1 Materialteilchenfliche =~ max. 160 mm? max. 480 mm?
F-2 - max. 30 mm? max. 90 mm?
F-3 - max. 10 mm? max. 30 mm?
F-4 - max. 2,5 mm? max. 7,5 mm?
F-5 - max. 1,0 mm2 max. 3 mm?
F-6 - max. 0,5 mm2 oder Asche zerkleinert max. 0,5 mm?2 max. 1,5 mm?
F-7 - max. 0,2 mm2 oder Asche zerkleinert max. 0,2 mm?2 oder Auflosen keine Toleranz zuldssig
0- Informationsdarstellung auf optischen Datentrdgern (CD/DVD, ...)
0-1 Materialteilchenfliche =~ max. 2.000 mm? max. 3.800 mm?
0-2 - max. 800 mm? max. 2.000 mm?
0-3 - max. 160 mm?2 max. 480 mm?
0-4 - max. 30 mm? max. 90 mm?
0-5 - max. 10 mm? max. 30 mm?
0-6 - max. 5 mm?2 oder Asche zerkleinert max. 5 mm?2 oder Schmelzprodukt max. 15 mm?
0-7 - max. 0,2 mm2 oder Asche zerkleinert max. 0,2 mm2 oder Schmelzprodukt max. 0,6 mm?
T- Informationsdarstellung auf magnetischem Datentrédger (Disketten, ID-Karten, Magnetbandkassetten, ...)
T-1 Medium mechanisch funktionsunfahig -
T-2 Medium mehrfach zerteilt und Materialteilchenflache < 2.000 mm? max. 3.800 mm?
T-3 Materialteilchenfliche < 320 mm? max. 800 mm?
T-4 - < 160 mm? max. 480 mm?
T-5 - < 30 mm? max. 90 mm?
T-6 - <10 mm?2 max. 30 mm?
T-7 - max. 2,5 mm2 oder Asche zerkleinert max. 2,5 mm2 oder Schmelzprodukt max. 7,5 mm?
H- Informationsdarstellung auf Festplatten mit magnetischem Datentrédger (Festplatten)
H-1 Festplatte mechanisch / elektronisch funktionsunféhig - -
H-2 Datentréger beschédigt - -
H-3 Datentréger verformt - -
H-4 Datentréger mehrfach zerteilt und verformt und Materialteilchenflache max. 2.000 mm?2 max. 3.800 mm?
H-5 - max. 320 mm? max. 800 mm?
H-6 - - max. 10 mm?2 max. 30 mm?
H-7 Datentrager mehrfach zerteilt und verformt und Materialteilchenflache max. 5 mm? max. 15mm?
oder Erhitzen (iber Curietemperatur
E- Informationsdarstellung auf elektronischen Datentrégern (Speicherstick, Chipkarte,
Halbleiterfestplatten, mobile Kommunikationsmittel, ...)
E-1 Medium mechanisch / elektronisch funktionsunfahig - -
E-2 Medium zerteilt - -
E-3 Medium zerteilt und Materialteilchenflache max. 160 mm?2 max. 480 mm?
E-4 Datentrdger (Chip) zerteilt und Materialteilchenfldche max. 30 mm? max. 90 mm?
E-5 Datentréger (Chip) mehrfach zerstért und Materialteilchenflache max. 10 mm?2 max. 30 mm?
E-6 Datentréger (Chip) mehrfach zerstort und Materialteilchenflache max. 1 mm? max. 3mm?
oder Asche zerkleinert max. 1 mm?
E-7 Datentréger (Chip) mehrfach zerstort und Materialteilchenflache max. 0,5 mm? max. 1,5 mm?
oder Asche zerkleinert max. 0,5 mm?




